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1. Sadetak

Uredba (EU) 2016/679 Europskog parlamenta | Vijeca od 27. travnja 2016, o zastiti
pojledinaca U vezl s obradom osobnih podalaka | o slobodnom kretanju takvih podataka
le o stavijanju tzvan snage Direktive 95ME/EZ (Opca uredba o zastiti podataka) (u
dalinjem tekstu: Uredba) je stupila na snagu 24. svibnja 2016., a postala j@ izravno
primjenjiva u svim drzavama clanicama Europske Unije 25, svibnja 2018.

Uredba zamjenjuje stari Zakon o zastiti osobnih podataka (NN 103/03, 118/08, 41/08,
130011, 10611 2) koji je prestao vaditi 25, svibnia 2018, | njegove podzakonske akle, a novi
pravni okvir ¢ine Uredba, Zakon o provedbi Opée uredbe o zastiti podataka (NN 42/18)
te postojedi posebni zakoni.

Polazisna tocka | temal] svega jest da svatko ima pravo na zastitu sviolih osobnih podataka,
Uredba bi trebala gradanima pruZitl vecu kentrolu nad njihovim osobnim podacima, a 5
druge strane poslovnim subjektima | jawnim tjglima nametnuli obvezu odgovarmog
roristenja osobnih podataka gradana,

L} avoj analizi su danl kratki parametri U smijeru poznavanja | razumijevanja Uredbe, te su
spomenuta najvaZnija natela i pojmaovi vaini za razumijevanje Uredbe,

Svrha analiziranja obrade osobnih pedataka je utvrdivanje uskladenosti obrade osobnib
podataka s Opcom uredbom o zastiti osobnih podataka, odnosno davanje preporuke |
izradivanje potrebnih pravnih akata potrebnin za uskladenje s Uredbom,

Opisuje se nadin provodenja postupka implementacije Uredbe te se pristupa analizi
postojeceq stanja koje se saslojl od informatiGkog sustava, video nadzora, pravnog
sustava te ocrganizacijskin i tehnickih miera, Konacno, u sklopu gve analize su dane pravne
linformatiGke preporuke u odnosu na analizirano stanje, posebno za svaku od navedenih
stavaka, a naposljetku se nalazi | kratkl tabliCni prikaz,
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3, Uvod

Muzej — Museo Lapidarium (U dalinjem tekstu: Muzej) je javna ustanova za obavijane
muzejske dielatnost kao [avrie sluZbe. Sjediste muzeja je u Novigradu, Veliki trg Ba.

U sklepu iskazane potrebe za uskladenjem posiovanja Muzej-a s Uradbom, djelatnici istog
su pristuplll edukaciji | uskladenju pravnih akata s Uredbom.

Zastita pojedinaca s obzirom na obradu osobnih podataka temeljna je prav-:: Svatko ima
pravo na zastilu svojih osobnih podataka.

Uredba je stupila na snagu 24. svibnja 2016., medutim ista postaje lzravno primjenjiva u
svim drézavama Clanicama Europske Unije tek 25. svibnja 2018., dime je drzavama
Elanicama dano prijelazno razdoblje prilagodbe,

Uredba zamjenjuje stari Zakon o zastiti osobnih podataka (NN 103/03, 118/06, 41/08,
130011, 106/12) koji je prestao va#iti 25, svibnja 2018, | njegove podzakonske akte, a novi
pravni okvir &ine Uredba, Zakon o provedbi Opcée uredbe o zastiti podataka (NN 42/18)
te postojeci posebni zakonl,

Polazisna tocka | temel| svega jest da svatko ima prave na zastitu svojin osobnih podataka.
Uredba bi trebala gradanima prufitl vedu kontrolu nad njihovim csobnim podacima, a s
druge strane poslovnim subjektima | jawim tjelima nametnuti obverzu odgovornog
konétenja osobnih podataka gradana,

Gospodarska | drustvena integracija proizadla iz funkcioniranja unutarnjeg tréista dovela
|e do znatnog povecanja prekegraniénih protoka osobnih podataka. Povecdala se razmjena
osobnih podataka izmedu javnih | privatnih sudionika, ukljufujudi pojedince, udruZenja |
poduzetnike Sirom Europske Unije. Zbog brzog tehnologkog razvoja i globalizacie pojavili
su 5 novi izazovi U zastiti osobnih podataka. Tehnolagijom se privatnim drustvima i tijelima
javne viast omagucuje uporaba oscbnih podataka u dosada nedosegnutom opsegu radi
ostvarenja njihovih djelatnosti. Pojedincl svoje oscbne informacije sve vide Cine
dostupnima javno | globalno.

Za takav razvo| potreban je &vrst | uskladeniji okvir za zadtitu podataka u Uniji koji se temelji
na odiucno| provedbi s abzirom na vaZnost stvaranja povierenja koje ce amoguciti razvoj
digitalne ekonomije na Gitavom unutarnjem trfigtu, Pojedinci bi treball imati nadzor nad
viastitim osobnim podacima.

Kako bi se osigurala dosljedna razina zastite pojedinaca Sirom Unije | sprijetila razilaZen|a
koja ometaju slobodno kretanje osobnih podataka na unutarmjem triigtu, potrebna je
Uredba radi pruzanja pravne sigurnosti i transparentnosti gospodarskim subjektima,
ukljudujuci mikropoduzeda, mala | srednja poduzeca, te pruZanja pojedincima u svim
drzavama Clanicama istu razinu pravno primjenjivih prava | obveza te odgovornosti za
voditelie obrade | izvréitelje obrade kako bi se osiguralo postojano pracenje obrade
osobnin podataka | jednake sankcije u svim drfavama Slanicama, kao | dielotvornu
suradnju izmedu nadzornih tijela razlicitih driava clanica, Za ispravno funkcioniranje
unutarnjeq triista ne ograni¢ava se niti zabranjuje slohodnio kretanje csobnih podataka u
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Uniji zbog raziocga povezanih sa zastitom pojedinaca u vezl s obradorn osobnih podataka.
Ova Uredba sadrkava cdstupanja za organizacije U kojima je zaposieno manje od 250
osoba s obzirom na vodenje evidencije, radi uzimanja u obzir posebnih situacija
mikropoduzeda, malih i srednjih poduzeda, Csim toga, institucije i tijela Unije te driave
dlanice | njihova nadzoma tijela poticu se da u primjeni ove Uredbe uzmu u obzir posebine
potrebe mikropoduzeda, mallh | srednjih poduzeca,

Zastita koja se pruZa ovom Uredbom u vezi s obradom oscbnih podataka trebala bi se
odnositi na pojedince bez obzira na njihovu nacionalinost il boraviste, Cvom se Uredbom
ne obuhvada obrada osobnih podataka kojl se tiCu pravnih osoba, a osobito poduzetnika
koji su ustanovijeni kao pravne osobe, ukliucujuci ime i oblik pravne osobe | konlaktne
podatke pravne osobe.

Radi spreCavanja stvaranja ozbiljnog rizika zachilazenja propisa, zastita pojedinaca
trebala bl biti tehnologki neutralna | ne bi smiela owisiti o upotrebljavanim tehnologiiama.
Zattita pojedinaca trebala bi se primjenjivati na cbradu osobnih podataka automatiziranim
sredstvima, kao i na ruénu obradu, ako su osobni pedac pohranjeni il it $& namjerava
pohraniti u sustav pohrane. Dokumenti ili skupovi dokumenata, kao i njihove naslovne
stranice, koji nisu strukturirani prema posebnim mjerilima ne bi treball bitl obuhvacen
podrudjem primens ove Uredbe.

Cil] ove GAP analize je dati preporuke i izraditi sve potrebne pravne akte potrebne za
uskladenje s Opcom uredbom o zastiti oscbnih podataka.

3.1.Pojmavi, nacela, obveze | prava sudionika obrade osobnih podataka

Sukladno Uredbl, osobnl podatak je svakl podatak kojl se cdnosi na pojedinca &iji je
identitet utvrden il se moze utvrditi. Obrada je svaki postupak il skup postupaka koji se
obavijaju na osobnim podacima ill na skupovima osobnih podataka, bilo automatiziranim
bilo neautomatiziranim sredstvima, Dakle, obrada chuhvada apsolutng sve radnje s
osobnim podacima, kao 5to su prikupijanje, biljeZenje, organizacha, strukturiranje,
pohrana, prilagodba ili zmjena, pronalaZenie, obavijanje uvida, uporaba ofkrivanje
prijenosom, Sirenjem i stavijanjem na raspolaganje na drugl nacin, uskladivanje il
kombiniranje, ograniCavanje, brisanje il uniStavanje.

WacCela zastite podataka trebala bl se primjenjivati na sve informacije koje se odnose na
pojedinca Cifl je identitet utvrden il se moZe utvrditi, Kako bi se odredilo moZe i se identitet
pojedinca utvrditi, trebalo bl uzeti © obzir sva sredstva, poput primierice selekcije, koja
voditelj] obrade i bilo koja druga osoba mogu po svemu sudeéi upotrijebiti u svrhu
zravnog il nedizravnog utvrdivanja identiteta pojedinca. Kako bi se utvrdilo je li po svemu
sudedi izgledno da se upotrebljavaju sredstva za utvrdivanje identiteta pojedinca, trebalo
ol uzetl v obzir sve objektivne Cimbenike, kao Sto su troSkovi | vrijeme potrebno za
utvrdivanje identiteta, uzimajuéi u obzir | tehnologiju dostupnu u vrijleme obrade |
tehnoloSki razva). Nacela zastite podataka stoga se ne bi trebala primjenjivatl na ancnimne
informacije, cdnosno informacije koje se ne odnose na pojedinga &iji je identitet utvrden ili
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se moZe utvrditi ili na oscbne podatke koji su uginjeni anonimnima na nadin da se identitet
ispitanika ne mode ili vise ne mode utvrditi. Ova se Uredba stoga ne odnosi na obradu
takvih anonimnih informacija, medu ostalim za statisticke ill istrazivacke svrhe,

Privoia bi se trebala davati jasnom pofvrdnom radnjom kojom se zraZava dobrovoljan,
poseban, informiran | nedvosmislen pristanak ispitanika na obradu osobnih podataka ko
se odnose na njega, popul pisane izjave, ukljutujudi elektranitky, il usmene izjave. To bi
moglo obuhvacati oznacivanje polja kvacicom pri posjetu internetskim stranicama, biranje
tehnitkih postavaka usluga informacijskog drustva (Il drugu izjavu il ponasanje koje jasno
pokazuje | tom konteksty da ispitanik prinvaca predioZenu obradu svojih osobnib
podataka. Sutnja, unaprijed kvadicom oznadeno polje ili manjak aktivnosti stoga se ne bi
smjeli smatrati privolom. Privola bi trebala obubvatiti sve aktivnosti obrade koje se
obavljaju u istu svrhu ili svrhe. Kada obrada ima viestruke svrhe, privolu bi trebalo dati za
sva njih, Ake se privola ispitanika treba dati nakon zahtjeva upucencg elektronickim
putem, taj zahtjev maora biti jasan, jezgrovil | ne smije nepotrebno ometati upotrebu usluge
Za Koju se upotrebljava.

Macela | pravila o zastiti pojedinaca u vezi s chradom njihovih csobnih podataka trebala
bi postovati njihova temeljna prava i slobode, a posebno njihovo pravo na zastitu oscbnin
podataka, bez obzira na nacionalnost il boraviste poiedinaca. Ovom Uredbomn Zell se
doprinijeti uspostavi podrudja slobode, sigurnostl | pravde te gospodarske unije,
gospodarskom | socijalnom napratku, jatanju i priblizavanju gospodarstava na unutarmjem
trZi&tu te dobrobiti pojedinaca,

Swvaka obrada osobnih podataka trebala bi biti zakonita | postena. Za pojedince bi trebalo
bitl transparentno kako se osobni podac koji se odnose na njih prikupliaju, upotrebljavaju,
daju na uvid ili na drugi nadin obraduju, kao | do koje se mijere ti osobni podaci obraduju
lli Ce se obradivati, Nagelom transparentnosti traZi se da svaka Informacija | komunikacija
u vezl s obradom tih osobnih podataka bude lako dostupna | razumiljiva te da se
upotrebljava jasan | jednostavan jezik, To se nacelo oscbllo odnosi na informacle
ispitaniku o identitetu voditelia obrade | svrhama obrade te dalinje informacije radi
oslguravanja postenosti | transparentnosti obrade s obzirom na pojedince o kojima je rijed
| njihove pravo da dobiju potvrdu | na obavijest o osobnim podacima koji se obraduju, a
kojl s& odnose na njih, Osobito, odredena svrha u koju se osobnl podaci cbraduju trebala
bi bitl izrijgkom navedena | opravdana te odredena u vrijeme prikuplianfa osobnih
podataka. Osobni podaci trebali bi biti primjereni, bitni | ograniéen] na ono 2to je nuZno za
svrhe u koje se podaci obraduju. Zbog toga je osobito potrebno asigurati da je razdoblje
u kojem se osobni podaci pobranjuju ogranicenc na strogi minimum. Osobni podaci trebali
bi se obradivati samo ako se svrha obrade opravdano ne bi mogla postici drugim
sredstvima. Radl osiguravanja da se osobni podaci ne drie duZe nego o je nuZno,
vioditel] obrade trebao bi odredili rok za brisanje il periodiCno preispitivanje. Trabalo bi
poduzeti svaki razumno opravdani korak radi osiguravanja da se netoéni osobni podaci
isprave ili izbrigu. Osobne podatke trebalo bi obradivati uz odgovarajuce postovanije
sigurnostl | povierlivosti osobnih podataka, Sto obuhvaca | spredavanje neovlastenog
pristupa osobnim podacima | opremi kojom Se koristl pri obradi podataka i njihove
neaviastene upatrebe,
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Dakle, Uredba nalaZe da obrada osobnih podataka mora bill u skladu s nekim pravnim
temeljern, a nacelima postenosti 1 transparentnost se zahtijeva da je ispitanik informiran o
postupku obrade | njegovim svrhama, dok je voditel| obrade duZan ispitaniku pruzit sve
dodatne Informaciie neophodne za osiguravanje postene i transparentne obrade,
uzimajuél u obzir posebne okolnosti | kontekst ocbrade osobnih podataka.

Zakonitl pravni temel]l obrade osobnih podataka su:
- zakonska obveza voditelja obrade,

- nuZnost izvréenja ugovora,

- privola ispitanika,

- zastita interesa Ispitanika/druge osobe,

- zastita javnog Interesafizvrienje sluZbenih oviasti, |
- legitimni interes voditelja obrade.

Madalie, sukladno nacelu ogranidavanja svrhe, csobnl padacl maraju biti prikupljeni u
posebne, izriGite | zakonite svrhe te se ne smiju obradivati na nacin koji nije u skladu s tim
syrhama. Dakle, podact kojl su pribavijeni moraju se koristiti samo u svrhe na koje je
pojedinac pristac. Moguca je daljnja obrada samo u sluCajevima Kaji su u javnom interesu
ili u swhutznanswenug il povilesnog istraZivanja te u statistiCke svrhe.

Nacelo smanjenja kolicine podataka je jedno o najbitnijih nadeia i zahtjeva Uredbe. Ono
kazuje kako osobnl podaci moraju bitl primjereni, relevantni | ogranicenl na ono Sto Je
nuing u odnosu na syvrhe u koje se obraduju, Dakle, podacl mogu biti obradeni samo za
onu svrhu zbog koje su prikuplieni | kojoj su namijenjeni. Na to se nadovezuje nalelo
ogranienja pohrane sukladno kojem osobni podaci moraju bith duvani v obliku koji
omoguéuje identifikaciju ispitanika samao onoliko duga koliko je potrebno u svrhe radi kojih
se osobnl podaci obraduju, Dakle, pribavijen podaci mogu biti Cuvani kolike je potrebno
za odredenu cbradu, a dufe mogu biti pohranjeni jedinc u svrhe arhiviranja u javnom
interesu, u svrhe znanstvenog ili povijesno istraZivanija ili u statisti¢ke svrhe, $to podiijeze
provedbi primjerenih tehnickih | organizacijskin mjera propisanih Uredbom radl zastite
prava | sloboda ispitanika.

Nactelo pouzdanost ohjedinjuie sva nacela te namede voditelju obrade odgovornost za
uskladenost s nacelima cbrade osobnih podataka kao | za mogucnost dokazivanja
uskladenosti. Dakle, podloga za organizaciske zahtjeve koje namece Uredba jest
temalina odgovernost za uskladenost koja u osnovi sadrdl dva elementa: oslgurati
uskladenost s uredbom | bitl sposoban dokazatl uskladenost s Uredbem.

lspitanik bi trebao imali pravo na ispravak osobnin podataka koji se na njega odnose te
Joravo na zaboray™ ako zadriavanje takvih podataka ke$i ovu Uredbu il pravo Unije il
pravo driave Slanice koje se primjenjuje na vaditelja obrade, Ispitanici bi osobito trebali
imati pravo da se njihovi osobni podaci brigu | vise ne obraduju ako i osobnl podaci vise
nisu potrebni s obzirom na syrhu u kaju su prikupijeni il na, druge nacine obradivani, ako
su ispitanici povukli svoju privedu ilf ako daju prigovor na obradu osobnih podataka koji se
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odnose na njih il ako obrada njihavih osobnih podataka na druge natine nije u skladu s
avorm Uredbom. Ovo je pravo osocbito bitno ako je ispitanix dao svoju privolu dok je bio
dijete | nije bio u potpunosti svjestan rizika obrade, a kasnije Zeli ukloniti takve osobne
podatke, osobito na internetu, |spitanik bl trebac biti u mogucnosti ostvariti to pravo
neovisno o cinjenici da vise nije dijete, No daljnja pohrana osobnih podataka trebala bi biti
zakonita ako je nuZna za ostvarivanje prava na slobodu izrafavanja | na slobodu
informiranja, radi postovanja pravnih obveza, za izvriavanje zadace od javnog interesa ili
izvriavanje sluzbene ovlasti voditelja obrade, na temelju javnog interesa u podrugju javnog
zdravljg, u svrhe arhiviranja od |[avnog interesa, u svrhe znanstvenih i povijesnih
istrafivanja, u statistitke syrhe il za postavljanje, ostvarivanje il obranu pravnih zahtjeva,

Konadno, Uredba nije apsolutno pravo, ved pravo koje se treba balansirati s drugim
pravima koji su definirani unutar neke driave. Obrada osobnih podataka trebala bi biti
osmigliena tako da bude u sluZbi covjetanstva. Pravo na zastitu osobnih podataka nije
apsolutno pravo, $to znadi da ga se mora razmatrati u vezi s njegovom funkcijom u drustvu
te ga treba ujednaditi s drugim temeljnim pravima u skladu s naéelom proporcionalnosti.

Cil] ove GAP analize je utvrditi postojece stanje, datl informatiCke | pravne preporuke |
izraditi sve potrebne pravne akte potrebne za uskladenje s Opéom uredbom o zastit
osobnih pedataka.

4. Nadin.rada

Cdgovorne osobe | dielatnicl Muzeja sudjelovali su na provedenim edukacijama o zasiti |
uskladenju s Opcom uredbom o zastitl osobnih podataka, Sastavni dio edukacije je i
prikupljanje podataka o trenutnom stanju i uskladenosti 8 GDPR direktivom, Putem
ispunjenh upitnika Muzeia dobiveni su osnovni podaci o trenutnom stanju u ustanowvi,
Upitnici su dani | popunjavani u pisanom obliku.

Muze| |e ispunic upitnik A, Evidencija aktivnosti obrade | Upitnik B. Na&ela | principi rada.
Ma osnovi tih ispunjenih upitnika | cbrade rezultata napravijena je analiza. Rezultati ove
analize su potrebni dokumentni | preporuke za uskladenje s Uredbom,

Cdgovorne osche u Muzeju progle su uvadnu | zavrinu edukaciju u kojoj su upoznate s
asnovnim pojmovima iz Uredbe, nadelima, pravima | obvezama sudionika cbrade osabnih
podataka, kao | ciljevima same Uredbe te konkretnim primjerima 2 stvarnog Zivota |
poslovnog svijeta, Takoder, obavljenl su razgovori s odgovornim osobama te je 2vrsen
uvid U [avno dostupne podatke.

5. Analiza postojeceq stanja
5.1.1T- informatick| sustav

Muze| posjeduje viastiti serverski sustay na kojl je spojena lokalna raunarska mreia.
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Ll cilju zastite podataka i njihovog Guvanja redovito se radl kopiranje podataka na vanjsku
riemaorisku jedinicu.

Server ratunarskog sustava nalazi se u uredu koji je van radnog vremena zakljuan | nije
dostupan.

Sva su racunala nisu zasticena konsniCkirm imenotm i lozinkom,

Muze| ne posjeduje sustav koji evidentira pristup podacima, Ne posjeduju elektronicki
sustav evidenclie radnog vremena kao niti elektronicki sustay prstupa, Muze ne
posjeduje sustav biljezenja neovlastenih pokusaja pristupa podacima.

Evidencije koje se pohranjuiu digitalno, pohranjuju se na osobnim ragunalima zaposlenika
| senveru racunarskog sustava.

Pristup javnoj internetsko] mredi je slobodan | besplatan za sve zaposlenike. Ne
ograniéava se pristup javnim servisima | drustvenim mreama.

Ma osobnim radunalima pristupne lozinke ne mijenjaju se redovito. Sva racunala zasticena
su antivirusnim programima i programima za zastitu od krade podataka i zlonamjernog
karistenja.

Turtka ne posjeduje standardizirane procedure informatiéke sigurnosti.
Cdredene informaticke usluge za tyrtku obavijaju vanjski suradnici ill vanjske tvrtke.

Muzej ima ugovor o informatitkom odrfavanju s vanjskom tvrtkom. Vanjska tvrika koje
obavija informaticke usluge ima pristup odredenim podacima informati¢kog sustava,

Racunovodstvene usluge obavlja van|ski raCunovodstveni servis. Ratunovodstveni servis
nema pristup svim potrebnim podacima zapisanim U digitalnom obliku a koji se nalaze na
serveru sustava il na osobnim radunalima zaposlenika.

5.2.Video nadzor

Muzej posjeduje viastiti sustav videa nadzora. Muze] iIma mogucnost uvida u video
zapise te informaciie o nadinu | oviadtenim osobama za pregledavanja video zapisa te
vodi Brigu o Cuvanju video zapisa.

5.3. Pravnl sustav

U sklopu provedenja implementacije Uredbe i postupka uskladivanja, Muzej je poduzeo
sliedece korake:

- pdriana |e edukacija predstavnika Muzeja na temu implementacije | primjene Uredbe u
svakodnevnom postovaniu
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- donesena je | objavljena Odluka o imenovanju sluZbenika za zastitu podataka, dime j@
Ispunien uviet objave kontakt podataka slufbenika za zastitu podalaka, a lzvjescée o
imenovanju sluzbenika za zastitu podataka je pravovremeno dostavljeno nadzornom tijalu,
Agenciji za zastitu osobnih podataka,

- izradene su lZjave o povjeriivosti Kojima potpisnik pod punom materijainom |
radnopravnom odgovornoscu izjavliuje da je upoznat s primjenom Uredbe te da ce za
vrijeme trajanja zaposlenja, a | nakon prestanka, postupati odgovorno sa svim oscbnim
podacima do kajih dode u sklopu obavijanja svojih radnih duZnosti. Izjave su dane na
potpis svim zaposlenicima Muzeja,

- lzjava o zastitl privatnosti je objavljena na sluibenoj internetskoj stranicl Muzeja, Sime su
Ispitanict upoznati sa svojim osnovnim pravima,

- donesen je te Pravilnik o prikupljanju, obradi, korstenju | zastiti oscbnih podataka. Isti je
obiavijen na internetsko| stranicl,

- ne postojl Pravilnik o koristenju elektronicke poste | drugih oblika komunikacije,
- nije izraden | sklopljen Sporazum o obradi podataka s izvrsiteljima obrade,

- lzradeni su nacrtl izjava ispitanika kojom istl daju privolu odnosno odustaju od dane
privote za obradu njihovih osobnih podataka.

- formirana je evidencija aktivhostl obrade sa sljedadim sustavima pohrane: evidencija o
radnicima, dosje radnika, evidencija radnog vremena, prijave na nafjeCaj za zaposljavanie,
posiovni partnerl, projekini partnerl, vanjski suradnici na projektu, popis kontakata
sudionika radionica, predavanja, konferencija, liste dionika, kontrolna tijgla.

5.4. Organizaciske | tehnike mjere

Primjena Uredbe obuhvada kako digitalizirani oblik obrade i pohrane oscbnih podataka,
tako 1+ materijalizirani, odnosno prikupljanie, obradu | pohranjivanje osobnih podataka u
fizitkom obliku, [z tog razioga |e bitno poduzeti odredene organizacijske | tehniCke mjere
kaka bi se rizik povrede osobnih podataka sveo na minimum,

Muzej tuva osobne podatke u materijalnom (fizidkom) i u digitalnom obliku. Osobni podaci
koji se obraduju u skiopu dielovanja Muzeja su poehranjeni u uredu koji se nakon radnog
vremena zakljuGava. Papirnata dokumentacija &uva se u ormarima pod kljudem.
Elektronska dokumentacija nalazi se na ra¢unalima i serveru koji nisu zasticeni lozinkom.
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6. Preporuke
6.1.IT- informaticki sustav
6.1.1. Pristup podacima

Dodiela pristupnih prava korisnika provodi se s ciliem omogucavanja ispravnog koristenja
programa, podataka,

Sistem administrator je oviastena osoba od tvrtke Muzeja za administriranje i upravljanje
ratunarskim sustavom, svim njegovim sastavnicama. Sistem administrator mode bitl
zaposlenik tvrtke ili ovlastena osoba vanjske IT twike s kojom postojl ugovor o
nformatickom odrzavanju,

Radi provodenja mjere dodjele pristupnih prava korisnicima mreZe, aplikacya | baza
podataka pohranjenih u ratunalima, preporuka je provoditi sljiedece radnje:

« Sistern administrator, duZan je omoguciti uredaje | softver za autentifikaciu korisnika kojl
pristupaju racunarskom sustavu,

« Sistemn administrator duzan je organizirati pristup | provesti kontrolu pristupa svim
ratunalnim sustavima samo ovlastenim djelatnicima primjereno zahtjgvima posla kojeg
abaviaju,

» Sistem administrator duZan je provesti sve nadopune, brisanja | promjene u organizacijl
| kontroli pristupa racunalnim sustavima u skladu s odobrenim zahtjevom krajnjeg
Korisnika,

= Sistern administrator duZan je onemoguciti ancnimnl pristup bilo koje vrste do radnih
stanica,

« Sistern administrator duZan je kontrolirati modemske | siiéne prikljutke na mreiu, a
instalaciju novih modema, usmierivata i ostale mreine opreme odobrava sistemn
administrator,

= Sistermn administrator duZan je pratiti sva degadanja na mredi,

« Koranik ratunalnog sustava je odgovoran za sve racunalne fransakeije izvriene uz
uporabu njegove kaorisnicke identifikaciie | lozinke (korisnickog raduna),

» Lozinka se mora mijenjati u roku ne duem od godine dana, a obveza voditelja obrade
je upozoriti svoje dielatnike na potrebu redaviteg mijenjania lozinki,

« Ne smiju se koristiti lozinke Koje se mogu lako pamtitl | lake odgonetnuti ili probit od
strane drugih osoba niti se Ista lozinka moZe upotrebljavati dva puta zaredom,

» | ozinke moraju sadrZavati najmanje pet znakova i to kombinaciju slova, brejki | simbola,

1l
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= Korisnik mora odjavitt svoj korisnicki ratun kada prestaje s radom na raéunalu na duZe
Vrijeme,

» Osoba zadufena za kadrovske evidencije duZna je promptno obavijestiti Sistem
administratora o tome da li nekom djelatniku prestaje radni odnos ili se rasporeduje na rad
na drugo radno miesto, kako bi se mogla regulirati njegova oviastenja za pristup resursima
adnasno ukinut konsnicki ragun,

* Radna stanica moZe se ugasiti kada nije u upotrebi (npr. preko nodi), Ukoliko je
neophodno za rad na daljinu korisnik svoju radnu stanicu moZe ostavit ukljudenu.

6.1.2. Odrzavanje sustava od strane drugih pravnih csoba

Qdrzavanje sustava od strane drugih pravnib osoba provodi se uz odobrenje Muzeja.

Zaposleni u pravnim osobama koji obavijaju odredene poslove za Muze] za vrijeme
obavijanja tih poslova, duini su provoditi mjere zastite sigurnost,

sistemn administrator duzan je upoznali sve gore navedene osobe s mjerama zasfite |
sigumnosti informatickog sustava Muzeja.

6.1.3. Pristup internetu | elekironiCka posta

Sigurno keridtenje Interneta i elektronitke poste provodi se u cilju sprjeGavanja zaraze
racunalnim virusom, sluéajnog gubitka programa il podataka, krade programa il
podataka, neoviaSlenog pristupa | koriStenja podataka iili programa, neoviastenog
koriStenja resursa, sprieavanja drugih u koriStenju resursa le namjernog unitenja
opreme ifili programa ifill podataka,

Tajnost elektronicke  komunikacile ne mode uviek biti osigurana. Ona moZe biti
kompromitirana zbog primjenjivosti zakona i politike, nenamjernom distribucijomn il zbog
neadskvatnosti postojecih tehnologija za zastitu od neovladtencg pristupa. Stoga se
zaposlenici upuduju na povedani oprez kada se koriste bilo kojom vrstom elektronicke
komunikacije,

Radi sigurmog koriStenja Interneta | elektronicke poste preporuka je provoditl sljedede
radnje:

* odgovaranje na e-postu neka se odvila u Sto kracem roku;
= poruke neka budu kratke | profesionalne;

* predmet poruke neka bude jasan i jednoznadan;
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« treba izbjegavati slanje osobnih | povierljivih informacija;

« treba izbjegavati raspravijati o osobnim stvarima preke adrese sluZbene e-poste;
« zabranjeno je slanje nezeljene poste (SPAM, CHAIN LETTER),

« izblegavall opciju ,Odgovaort svima® ukoliko nlje stvarmo potrebna;

= izbjegavati slanje privitaka e-podte vedih od 5 MB ukoliko nije potrebno {za unutrasnju
komunikaciju koristiti dijeliene mape na radunalima);

« redavito arhivirati staru, all vanu, e-postu;

« antivirusna zastita mora biti obavezno aktivirana Kod primania elektroniCke poSte i
pridruzenth datoteka;

« Zabranjeno je pokretanje surmnjivin lzvrénit daloteka i onih iz nepouzdanih izvora.

6.1.4. Zastita podataka

Zastita podataka provodi se u cilju sprigtavanja zaraze racunalnim virusom, sluéajnog
gubitka programa ifili podataka, krade programa ifill pedataka, neoviadtenog pristupa |
koristenja podataka ifili programa, neovlastencg koristenja resursa, spriecavanja drugih u
koristenju resursa te namjernog uniitenja opreme ifili programa ifili podataka.

Radi provodenja zastite podataka potrebno je provoditi sljiedede radnje:
= Tvrdi disk (HDD-hard disk) s tajnim podacima moraju se pohranjivati pod kljucem,

« Tvrdi disk treba pohranjivati na mjestima na kojima nisu izloZeni vanjskim rizicima, kao
Sto su topling, izravna sunceva svietlost | magnetska polja,

+ Sistem administrator je duZan osigurati, tamo gdje je potrebno, stvaranje sigurnosnih
kopija podataka na magnetnUSB medi, mreZno dijeliene mape, SAN (Storage Area
Network) il Cloud (pohrana u oblaku) tehnalogije, ovisno o raspoloZivosti resursa,

Muzej redovito provodi kopiranje | sinkronizaciiu podataka s lokalnih radunala vanjsku
memorijsku jedinicu. Preporucuje se da se tvrdi disk ili neki drugi medij na koji se vréi
kopiranje naken kopiranja tuva na mjestu koje je fizicki udaljenc il posebne zasticeno.

Knjiga standarda informatiCke sigurnosti nije obavezna, ona proiziazi z 150 27001
standarda. Nije obavezna all je bezgranicno korisna, Zastita podataka je dinamican
proces, zbog same tematike kojom se bavi te | zbog promjena | novih nadina pristupa |
woriStenja informatike. Samim time ne postole trajno definirane  procedure zadtte
podataka veC se one moraju stalno nadogradivati | pratiti promjene na polju zastite
podataka. To je jedan od glavnih razloga zbog kojih nisu propisani standardi informalicke
sigurnosti ved se onl kroz auditing 150 standarda nadograduju | uskladuju. U tom smisiu,
iako nije obvezno, bilo bl kerisno zraditi knjigu standarda informaticke sigurnost,
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6.1.5. Koristenje ratunalnih programa

Sigurno koristenje softvera provodl se U cilju spriecavanja zaraze racunalnim wvirusom,
sludanog gubitka programa Vil podataka, krade programa 1fili podataka, neovladtenog
pristupa | koriStenja podataka Il programa, neoviastenog koristenja resursa,
sprietavanja drugih u koridtenju resursa te namjernog unidtenja opreme ifili programa Vili
podataka.

Radi provodenja zastite softvera potrating e provadit shiedece radnje:
= pridrzavati se odredbs Zakona o autorskom pravu | srodnim pravima,
= pridrzavati e licenénih ugovora o koridtenju autorski zasticenog softvera,

= Sistem administrator e duzan vediti evidenciju o svim licencama softvera u posjedu
Muzeja,

* Sistem administrator je duZan periodiéno, a nagmanje jednom godiSnje, zvrditi uvid u
ratunala u posjedu tvrtke kako bi verificirac da je instaliran samo softver za Cije koristenje
tyrtka ima ovlaitenia,

= samo licenciranl saftver | softver u vlasnistvd Muzela smije se instaliratl na ratunalima
Muzeja,

= zabranjena je instalacija bilo kakveg softvera bez dozvole Sistem administratora,
» zabranjena je izmjena bilo kakvog softvera bez dozvole Sistem administratora,

= zabranjena je deinstalacija bilo kojeg softvera instaliranog na racunalu bez dozvole
Sistem administratora,

6.2, Video nadzor

Muze| ima potrebu donodenja pravilnika o provodenju videonadzora U skladu s Opéom
dredhborm o zastiti osobnib podataka.

6.3. Pravni sustav

Prava | obveze u odnosu na zastitu osobnih podataka su, osim Uredbom | posebnim
zakonima, uredenl | Praviinikom o prikupljanju, obradi, koriStenju | zadtiti osobnih
podataka, Politkom privatnosti zastite osobnih podataka i drugim aktima Muzeja Eije se
cdredbe aventualno odnose na osobne podatke.

Sukladne clanku 37, Uredbe, Muzej je obvezan, kao javnopravno tijelo, imenovati
sluzbenika za zadlitu podataka, Cbveze imenovanog sluZbenika za zastitu podataka su
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informiranje | savietovanje voditelja obrade o cbvezama |z podrudja zastite podataka,
pracenje postivanja propisa o zastiti podataka, suradnja s nadzormim tijelom, komunikacija
5 ispitanicima te posredovanje izmedu ispitanika | voditelja obrade u svrhu poStivanja
njihovih prava | pruzanja kvalitetne zastite tih prava. Slijedem navedenoga, a obzirom na
propisane obveze, preporutujemo da imenovani siuZbenik za zastitu podataka redovito
prati buduce promjene propisa, sudsku | upravnu praksu, kao | mislienja Agencile za
zastitu podataka, te u skladu s time konstantno preispituje zakonitost obrade osobnih
podataka v Muzeju, Ukoliko se utvrdl ikakva nepravinost, potrebno je na to upozoriti
odgovorne osobe | poduzetl potrebne mjere kako bi se nepravilnost uklonila,”

U odnosu na Izjavu o povierljivosti, nakon 5to svi zaposlenicl patpisu istu, preporuéulemo
ju uloditi v dosje zaposlenika.

Dostavijene obrasce Sporazuma o obradl podataka je potrebno ispuniti odgovarajucim
podacima te iste sklopiti sa svim izvrsiteliima obrade, onima koju obraduju podatke u ime
| po uputama Muzeja.

U skiopu implementacije Uredbe potrebnao je regulirati postojede | nove ugoverne odnose
u svakodnevnom i redovnom poslovanju u odnosu na zastitu osobnih podataka. Nie
nuzno odmah aneksirati | korigirati svaki sklopligni ugavor, ved je potrebno posebno
obratiti pozornost na one ugovore temeliem kojih se izmjenjuje vedi broj osobnih podataka,
a ostale ugovore je mogudée korigirati u hodu sukladno s ostalim obvezama iz konkretnog
ugovora:

Konaéno, Upitnik A kaji je ispunjen u svrhu provedbe GAF analize je sastavljen na nagin
da isti moze posluZiti kao evidencija aktivniosti abrade koju svakako preporuujemo voditi,
To je dokument kojeg ée Agencija traZiti na uvid u slucaju nadzora. Preporuculemo
korigirati trenutno izradene evidencije aktivhosti obrade na nadin da se istom cbuhvate
samo csobni podacl ispitanika na koje se primjenjuje Uredba. Naime, Uredba se ne
primjenjuje- na pravne osobe, kao niti na cbrinike | osobe koje se bave slobodnim
zanimanjima, u onom opsegu koja je vezana za njihovu poslovnu diglatnost, Dakle,
Uredba &t fizilke osobe | njihovu privatnest. U tom smislu, preporucujeme korigirati
evidenciju aktivnosh obrade (Upitnik A) na nacin da se izbace sve kategorije ispitanika |
osobnih podataka koje nisu obuhvadene pollem primjene Uredbe. Jednom kada je ta
avidencija sastavijena, potrebno ju je pratiti te redovno dopunjavatl | korigirati u stucaju
eventualnin promjena u poslovaniu.
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6.4, Organizacijske | tehnike miere

Sve podatke koji postoje U materijalinom (fizickom) oblfiku Muze| Cuva u ormaricima, a
kljuéevi se nalaze kod oviaStenih osoba, sto znadi da neoviastene osobe nemaju pristup
istima. Takav pristup Cuvanju osobnih podataka je u skladu sa zakonom | Uredbom |
preporuculemo ubuduce postupati iskljucivo na takay nadin, pazeci da pristup imaju samo
oviastene osobe.

Madalje, utvrdeno je da se neki osobni podacl prikupljaju | obraduju na nadin da se kopira
osobna iskaznica | Koplja se kao takva pohranjuje na gore opisani nadin, lako e utvrdenc
da se podaci uglavnom &uvaju sigurno | odgovorno, takve postupanje u vecini slucajeva
predstavija prekomjernu obradu osobnih podataka ispitanika. MNaime, osobnom
iskaznicom seispitanik identificira u puno veco] mjen nego sto je to potrebno. Posjedujud
kopiju necije oscbne iskaznice ctkrivamo identitet te osobe kroz poveci broj osabnib
podataka. Stoga, podtujudi nadela obrade koja su propisana Uredbom, u slucaju kopiranja
osobne iskaznice, preporucujemo precriati odnosno zacrnitl sve podatke koji nisu
neophodni, Isto vrijedi i za preslike kartica tekucih rauna, Ziro racuna itd,

(Cbzirom da se vellka kolidina osobnih podataka obraduje i u fizitkom obliku, preporuka je
nabava rezaCa papira, le u uniStavanje dokumenata koji sadrie necije osobne podatke
pomocy rezaca umjesto bacanja istih u smece,

Takoder, uputujema na suradnju slufbenika | duZnosnika sa slufbenikomn za zaStitu
osobnih podataka, te preporucujemo podrzavanje njegovih aktivnosti | privacanje uputa
koje isti daje u sklopu provodenja Uredbe.

Ukoliko se postigne bilo kakav usmeni dogovor u odnosu na obradu osobnih podataka,
odnosno ako se prikupi usmena privola, vrlo je vaino to dokumentirati kako bi se ista po
potrebi mogla dokazati, pa stoga u takvim slugajevima preporudujema sastavitl sluzbenu
biljesku.

Kada se provode natjedaji za zaposljavanje, potrebno je razmisliti o narednom koristenju
dokumentacie osoba koje nisu izabrane, odnosno kada prestane svrha u koju su osobni
podaci dani, u konkretnom sluéaju provodenje natjecaja, prikupljene osobne podatke je
patrebno unistiti, a ukoliko ih Zelite iz nekog razloga zadrati za daljnju uporabu, za takvo
postupanie je potrebno zatraéiti privalu,
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7. Tablitni prikaz preporuka

R.Br.

Poglavije

Prepaoruka

[T-informati®kl sustav

Video nadzor

- Pristup podacima

- Odriavanje sustava od strane druglh pravnin
osoba

- Pristup internetu | elektronicko] posti

- Zastita podataka

- Koristenje racunalnin programa

- Knjiga standarda informaticke sigurnosti

- lzrada pravilnika o provodenju video nadzora
uskladenim s Uredbom

Pravni sustav

- Postivanje obveza od strane sluZbenika za
zadtitu podataka i redovno pracenje propisa

- Pohrana izjava o povjerjivosti u osobne
dosjee zaposlenika

- Sklapanje sporazuma o cbradi podataka s
izvrSitelima obrade

- Uno3enje ugovorne odredbe u posiojece
ugovore

- Korekeija | vodenje evidencije aktivnosti
obrade

Grganizacijske | tehnicke
mjere

- pritagoditi pﬁl‘l_rahfj'i':.-'a nje kopija oscbnib
iskaznica ispitanika i drugih dokumenata
- rezal papira, sluZbene billeske
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8. Zakijutak

Uzimajuéi u obzir provedenu analizu postojeceg stanja, utvrdeno je da Muze| kao voditel|
obrade u svom redovnom posiovanju | u ckviru svog djelovanja obraduje odredenu
koli€inu osobnih podataka. lzmedu ostalog, utvrdeno je da je Muzej kao voditel] obrade
proves vedinu aktivnosti u svrhu uskladenja postupanja sa zahtjevima Uredbe | Zakona o
provedbi Opce uredbe o zastiti podataka, no potrebne je poduzeti jo5 neke radnje kako
bi uskladenje bilo kompletno, a koje su detalinije opisane u pravnim | informatiCkim
preporukama za dalinje postupanije. Potrebno je donijeti i Pravilnik o koristenju sustava
video nadzora.

Razlikujemo 4 faze obrade osobnih podataka; prikupljanie, obradu, pohranu | brisanje.
Kod prikupljanja oscbnih podataka, prvenstveno je nuzno utvrditi kojl je pravni csnov
takvog postupanja, je Il to zakon, privola, nuZnost izvrienja ugovera il drugl Uredbom
propisani temel obrade, Nakon utvrden(a pravnog osnova, takoder je bitno utvrditi keja je
svrha prikupljianja odredenih osobnih podataka, pa te podatke upotrebljavati iskljuivo U
tw svrhu, pri temu je vrio vaZno paziti | na opseg prikuplianja asobnih podataka, odnosnc
prikupiti samo osobne podatke koji su nulni za odredenu syrhu. Sve Sto je prikuplieno
izvan toga se smatra prekomjernom obradom osocbnih podataka,

Dakle, prije svega potrebno je postupiti sukiadno uputama iz ove analize. Pritom je vaino
imati na umu kako usvajanje pravnih akata | donoSenje pravilnika na razini voditelja obrade
samo po Sebi ne jamdi da ée se s osabnim podacima postupati sukladno Uredbl. Garancija
odgovornog postupanja s osobnim podacima su iskljucivo redovno pracenje propisa iz
podrutia zastite osobnin podataka | mislienja Agencije te preispitivanje | redovan nadzor
viastitog postupanja, odnosno provodenie revizje na godisnjoj razini.

9. Popis priloga

Sastavni dio ove analize su sliededi prilozi:

1. Upitnik' A) Evidencija obrade podataka
2. Upitnik B) Nagela | principi
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